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Propuesta de Capacitacién

SYMANTEC ENDPOINT PROTECTION 14

NextVision

+ SEGURIDAD

PROPUESTA DE CAPACITACION

Objetivo: Transmitir a los asistentes el conocimiento en el uso de las herramientas
tecnolodgicas para la administracion y gestion diaria de la plataforma de seguridad

Symantec EndPoint Protection Manager.
Modalidades:

1) Exclusiva: Solo para el personal de la empresa que contrate la capacitacion.
Podra realizarse on-site en oficinas del cliente o como opcién en oficinas de
NextVision.

2) Abierta: Para clientes de NextVision y por cupos. A realizarse en oficinas de
NV.

Duracion y tiempos de capacitacion: 24 horas repartidas 3 dias habiles dentro
del horario de 09 a 18 hs.

Beneficios de la capacitacion:

e Brindada por personal certificado de NextVision.
e Los asistentes del curso tendran el conocimiento necesario para poder
administrar la nueva plataforma de Symantec Endpoint Protection Manager.

e Certificado de asistencia a los participantes.

Capacitacion Symantec Endpoint Protection Manager:

El entrenamiento estara a cargo de personal certificado de NextVision. La
capacitacidon propuesta esta basada en el curso: “Symantec Endpoint Protection 14:

Installation and Administration Guide”.

Temario
1) Solucién de Producto Symantec Endpoint Protection

a. Tecnologias involucradas en Symantec
b. Capas de proteccion en el endpoint
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b. Servicios asociados a Symantec
C. Componentes de Symantec
d. Politicas y conceptos asociados de Symantec

2) Instalacion de Symantec

a. Identificar los requerimientos de Sistema

b. Preparacidon de Servidores para la instalacion

C. Instalacién y configuracion de SEP Manager

d. Descripcion de la compatibilidad de version y migracion de
SEPM

3) Configuracion del entorno de SEPM

a. Inicio y navegacion de SEPM

b Descripcion de tipos de politicas y componentes
C. Consola de Autenticacion

d Licenciamiento del entorno de SEPM

4) Instalacion de Clientes

a. Requerimientos de clientes y métodos de instalacion

b. Preparacién para la instalacion de clientes segun sistemas
operativos

C. Caracteristicas y configuraciones de los paquetes de
instalacion

d. Instalaciéon de clientes administrados

e. Configuracion del detector de clientes no-administrados

f. Actualizacidn de clientes Symantec

5) Administracion de clientes y politicas.

Descripcion de la comunicacidn entre clientes y SEPM
Administracion de clientes

Configuracion de Grupos

Configuracion de localizaciones

Integracion con Active Directory

Modos de configuracién cliente

Configuracion de dominios

Configuraciones generales de clientes
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6) Configuracion de Actualizaciones de Contenido.

a. Introduccién al servicio de LiveUpdate
Configuracion de LiveUpdate para SEPM
Configuracion de politicas de contenidos y LiveUpdate
Configuracion de GUPs
Actualizacion manual de definiciones de virus
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7) Disefio de entorno de Symantec
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Consideraciones de arquitecturas y dimensionamiento
Disefio de la arquitectura

Determinacion de la relacion clientes-SEPM

Métodos de distribucidon de contenidos
Dimensionamiento de la base de datos y SEPM
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8) Administracion de las politicas de Proteccion Anti-Malware
(incluidas técnicas de mitigacion Ransomware)

a. Definicion y Configuracion Intrusion prevention
b. Definicion y Configuraciéon Generic Exploit Mitigation
c. Configuracion de politicas de Virus and Spyware Ptotection

a. Emulador, técnica de anti-evasion para detectar
Malware oculto

d. Configuracion de politicas de Preventing ransomware attacks

con Download Insgight

e. Configuracion de politicas de SONAR (prevencion de ataques

“zero-day”)

f. Administracion de tecnologia Tamper Protection

g. Configuracion de Intelligent Threat Cloud Service

h. Mejores practicas para remocion y protecciéon de Ransomware

a. Advanced Machine Learning (AML) deteccidon de
malware basado en atributos

9) Administracion de politicas de excepcion

a. Exclusiones y excepciones

b Configuracion de politicas de excepcion

C. Creacién de politicas de excepcion en analisis

d Creacion de excepciones desde el log de eventos

10) Introduccion a la proteccion de amenazas de red, de
aplicaciones y control de dispositivos.
a Fundamentos de proteccidn contra amenazas de red
b Consideraciones de firewall
C. Prevencion de intrusiones
d Proteccion de acceso a aplicaciones

11) Manejo de politicas de Firewall

Introduccidn a las politicas de Firewall
Definicion de reglas de componentes
Modificacién de reglas de Firewall
Configuracion de reglas predefinidas
Configuraciones integradas con Windows
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12) Manejo de politicas de prevencion de intrusiones
a. Como trabaja el IPS
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Acerca de las firmas IPS

Configuracion de prevencién de intrusiones
Manejo de firmas personalizadas
Configuracion de notificaciones en clientes
Utilizacién de Generic Exploit Mitigation
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13) Manejo de politicas de control de Aplicaciones y Dispositivos
Creacion de politicas de control de dispositivos y aplicaciones
Definicion de control de aplicaciones

Modificar reglas de politicas

Definicion del control de dispositivos
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14) Personalizacion de la proteccion de amenazas de red y control
de dispositivos y aplicaciones

a. Herramientas para la personalizacion de la proteccién contra
amenazas de red

b. Manejo de politicas de componentes

C. Configuracion de “learned applications”

d. Configuracion de “system lockdown”

15) Configuracion de Replicacion, Failover y Balanceo de Carga
a. Conceptos basicos de Sitios y replicacion

Como trabaja la replicacion

Escenarios de replicacion de SEPM

Configuracion de la replicacion

Conceptos de Failover y balanceo de carga
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16) Administracion del Servidor y la Base de Datos
a. Manejo de los Servidores SEPM
Mantenimiento de la seguridad de los servidores
Comunicacion entre servidores
Manejo de los Administradores
Manejo de la Base de Datos
Técnicas de Recuperacion de Desastres
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17) Monitoreo y Reportes avanzados.

Monitoreo de paginas y sitio principal

Analisis y manejo de logs

Configuracion y visualizacién de notificaciones
Creacion y revision de reportes
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18) Administracion de licencias

a. Como licenciar SEPM
b. Como cargar nuevas licencias
C. Administracion del portal de licencias Symantec
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19) Administracion de entornos virtuales
a. Mejores practicas para administracidon de entornos virtuales
Auto-proteccidn en entornos virtuales
Analisis programados
Configuracion de grupos
Identificacion de equipos virtuales

mao o

Limitaciones:
La capacitacion sera realizada de forma on-site en oficinas del cliente o en
oficinas de NextVision, segun los requerimientos.

La capacitacion se realizara en dias laborales de lunes a viernes de 9 a 18
Hs horario de Argentina exceptuando dias feriados nacionales.

Requerimientos:
En los casos donde la capacitacion se realice en las oficinas del cliente el
mismo deberd contar con una sala de capacitacion y un proyector con
entrada HDMI.
Las asistentes deberan contar con un Notebook compatible a los

requerimientos minimos de producto.
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