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Cada vez es mas necesario contar con los conocimientos y las herra-
mientas necesarias para descubrir evidencias dentro de la infraestruc-
tura informatica, por requerimientos internos y legales.

Proveer a los profesionales de tecnologia una vision general de la
evidencia digital y los crimenes informaticos. A través de este curso
se establecen las bases de conocimiento asi como el manejo de la
terminologia legal relacionada con los delitos informaticos.

16 Horas.

Temario

21 Introduccidn a la probleméatica de la ciencia forense e informatica forense
71 Conceptos de Seguridad Informatica en la Informatica Forense
71 Atagues a los activos informaticos mas comunes
1 Escena del crimen y la cadena de pruebas
1 Adquisicion de evidencias
1 Acta Notarial
1 Preservacion de evidencias
1 Duplicacion de evidencias
71 Andlisis de evidencias
o Andlisis de discos y recuperacion de archivos
o Seguimiento y trazado de intrusos
2 Autenticaciones
2 Aplicaciones
7 Redes
o Seguimiento de e-mail enviados y/o recibidos
» Reconstruccion del circuito delictivo
I Contrainteligencia Forense-Informatica
1 Coémo preparar los equipos informéaticos de la comparia para:
o Prevenir los ataques
o Contar con las evidencias adecuadas

Fundamentos de Informatica Forense

o Desarrollar procedimientos para tener una rapida respuesta y conservacion de evidencias.
"1 Herramientas disponibles en la Informatica Forense.
7 Legislacion vigente y en estudio
1 Herramientas de seguridad
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